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1. Introduccidon

En este documento se describen dos procedimientos para realizar la firma electrénica del acta
en los actos de comprobacion material de la inversidn, el primero de los cuales se basa en el uso
del portafirmas DocelWeb para realizar el flujo de todas las firmas.

Esta primera opcidén puede considerarse como la via preferente dado que simplifica mucho la
gestion de versiones del documento y de los envios a los distintos firmantes, asi como la propia
realizacion de las firmas, al llevarse todo a cabo desde la misma aplicacién.

Por tanto, siendo mds complejo el segundo procedimiento descrito, se incluye solo como
alternativa, en caso de que el gestor no desee utilizar DocelWeb o que exista algun otro
inconveniente con el primero.

2. Consideraciones previas al acto de recepcion

Dentro de las actuaciones preparatorias al acto formal de recepcion, el drgano gestor
correspondiente debera consultar con antelacién a los firmantes si disponen de los medios
técnicos para realizar la firma electrénica.

Cada firmante deberd disponer de un certificado electrdnico cualificado de firma electrdnica,
expedido por un prestador incluido en la “Lista de confianza de prestadores de servicios de
certificacion”, como establece el articulo 9.2.a de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas. Como ejemplos mas
comunes de estos certificados tenemos el del DNI o el expedido por la FNMT-RCM. Cada
firmante debera asegurarse antes del dia de la recepcion que para dicha fecha su certificado
estard vigente y que cumple las caracteristicas antes indicadas, lo que puede hacer en el portal
Valide (https://valide.redsara.es/valide/validarCertificado/ejecutar.html). También debera
asegurarse previamente de que le funcionan las claves para hacer uso de la funcién de firma con
su certificado electrdnico (https://valide.redsara.es/valide/firmar/ejecutar.html).

Para poder llevar a cabo la firma electronica de modo correcto el dia de la recepcidn se
recomienda realizar con antelacidn suficiente una prueba del procedimiento descrito con todos
los participantes.

El acta de la recepcidn, incluidas las observaciones si procede, serd un documento con formato
PDF.

Este documento se firmara en el siguiente orden convenido:

Contratista
Gestor
Asesor (si procede)

Ll

Interventor


https://valide.redsara.es/valide/validarCertificado/ejecutar.html
https://valide.redsara.es/valide/validarCertificado/ejecutar.html
https://valide.redsara.es/valide/firmar/ejecutar.html

3. Instrucciones para la firma electronica de actas de recepcion desde DocelWeb.

Todos los pasos descritos a continuacién cuentan con instrucciones detalladas en el anexo 1 incluyendo
el detalle de las pantallas de la aplicacién.

1. Envio de la “invitacidn de firma” por el gestor al contratista:

a. El gestor creard una nueva solicitud de firma en DocelWeb incluyendo como
documento a la firma el PDF correspondiente al acta de recepcién, asi como los
documentos adjuntos necesarios.

b. Enviara la solicitud al contratista mediante una “invitacién de firma”, indicando
el correo electrénico y el DNI del firmante.

c. El contratista recibird un correo electrénico en la direccién indicada, que
contendrd un enlace para acceder a la firma del documento.

d. Deberd acceder haciendo uso de su certificado electrdnico, podra examinar la
documentacion y firmara la solicitud.

e. Una vez firmada por el contratista, el gestor recibird confirmacién por correo
electrénico y tendrd la solicitud con el documento firmado en su buzén de
entrada de DocelWeb.

2. Firma del gestor y envio al asesor:
a. El gestor accedera a DocelWeb y encontrara la solicitud firmada por el
contratista en su buzdn de entrada.

b. Accediendo al documento, se debe verificar que figura la firma del contratista.
El gestor firmara la solicitud en DocelWeb.

d. A continuacidn, desde su buzén de entrada en DocelWeb, enviara la solicitud
firmada al asesor, si lo hubiera.
Si el asesor es usuario de DocelWeb se realizara un “envio interno”, en otro caso
se enviara una “invitacion de Firma” (punto 1.b).

En ausencia de asesor, la solicitud se remitira mediante “Envio interno” al
interventor.

3. Firma del asesor (si procede):
a. En caso de ser usuario de DocelWeb tendra la solicitud disponible para su firma
en el buzén de entrada de la aplicacion.

En otro caso, procederd como se ha dispuesto en 1.c y 1.d, previa verificacidén
de que en el documento ya figuran la firma del contratista y del gestor.

b. Una vez firmada, la solicitud se devolvera automaticamente al gestor.
4. Envio de solicitud por el gestor al interventor:

a. Siprocede firma del asesor, una vez hubiera firmado este, el gestor enviara la
solicitud al Interventor.

5. Firma del interventor:

a. La solicitud remitida por el gestor estara disponible en su buzén de entrada de
DocelWeb.



El interventor puede comprobar que el documento contiene las firmas
precedentes y procedera a firmarlo.

Una vez firmada, la solicitud se devolvera automdticamente al gestor.

El interventor dispondra de la solicitud con el documento firmado en su buzén
de salida de DocelWeb, filtrando por solicitudes devueltas.

6. Descarga de documentos por el gestor:

a.

Después de todas las firmas, el gestor dispondra de la solicitud en su buzén de
entrada en DocelWeb.

Deberd descargar el documento firmado y la copia electrdnica, para remitir
ambos documentos (original y copia) por correo electrénico a cada uno de los
firmantes.



4. Instrucciones para la firma electronica de actas de recepcidn siguiendo el procedimiento
alternativo.

Como se indicaba en la introduccion, no se recomienda este procedimiento por ser mds complejo en la
gestién de las versiones de los documentos, ademas de requerir la manipulacién de un dispositivo fisico
de almacenamiento (USB) que por seguridad debe ser examinado con un antivirus antes de su uso por
cada uno de los participantes.

1. Firma del contratista:

a. El gestor entregara al contratista el dispositivo USB con el documento del acta
de recepcidn a firmar en formato PDF.

b. El contratista utilizara la herramienta de firma que considere adecuada. Se
recomienda el uso de la aplicacidon Autofirma (ver anexo 2.C), o bien del Portal
Valide (ver anexo 2.D), o bien de Acrobat Reader (ver anexo 2.B). El resultado
del documento PDF deberd ser un nuevo documento PDF firmado
electréonicamente con formato PAdES.

c. El contratista entregard el USB con el documento firmado electrénicamente en
formato PAdES al gestor.

2. Firma del gestor:
a. Para realizar la firma podran utilizar la herramienta de firma electrénica que
utilicen habitualmente, DocelWeb, Autofirma, portal Valide o Acrobat Reader

b. El gestor verificard antes de realizar la firma, que en el documento ya figura la
firma del contratista.

c. Elgestorentregara el USB con el documento PDF firmado con formato PAJES al
asesor, si lo hubiera, y en su ausencia al interventor.

3. Firma del asesor (si procede):
a. Le aplicara lo dispuesto en el punto 2.a.
b. El asesor verificara antes de realizar la firma, que en el documento ya figura la
firma del contratista y del gestor.
c. El asesor entregard el USB con el documento PDF contrafirmado con formato
PAJES al interventor.

2. Firma del interventor:

c. Cargard en DocelWeb el documento PDF firmado. Durante este proceso,
DocelWeb verifica automaticamente que el formato de las firmas es correcto y
que los certificados electréonicos empleados por los firmantes estan vigentes (no
estan caducados ni revocados).

d. Elinterventor verificara antes de la contrafirma que el documento esta firmado
por el resto de participantes.

e. Elinterventor procedera a realizar la contrafirma electrénica del documento.

El interventor entregara el documento PDF firmado y la copia electrénica del
mismo al gestor, para que posteriormente éste remita ambos documentos
(original y copia) por correo electrdnico al contratista y al asesor.



Anexo 1. DocelWeb

DocelWeb es el portafirmas electrénico corporativo de la Administracién Presupuestaria.

Para ampliar esta informacion general puede consultar las paginas:

Qué es y para qué sirve:
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/esES/CatalogoSistem
asInformacion/DocelWeb/Paginas/QueEs.aspx

A quién va dirigido:
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-
ES/CatalogoSistemasInformacion/DocelWeb/Paginas/QuienVaDirigido.aspx

Si no es usuario de DocelWeb, podra solicitar acceso de modo similar a cualquier otro sistema
de informacién de la Administracién Presupuestaria, siguiendo las instrucciones especificadas
en el siguiente enlace:

https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/esES/Sistemaslnformacio
n/SolicitudAccesoSistemas/Paginas/ControlAcceso.aspx

Se recomienda solicitar el acceso y familiarizarse con la aplicacidon con antelaciéon a la fecha de
recepcion.

El contratista no necesita solicitar el acceso ya que firmara mediante una invitacidon que recibira
en su correo electrénico.

Generar la solicitud de firma

Pulse la opcién “Nueva solicitud”.

—
L4 _1 GOBERNO  MINSTERIO
Q DEESPANA  OEHACENDA C
b4 2 INTEWZNIEN GENBIAL E Lt
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Menii Inicio Version 4.2 4

Buzon de entrada
Buzon de salida
Nueva solicitud
Configuracion
Comprobar Firma-e
Mi perfil



https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb/Paginas/QueEs.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb/Paginas/QueEs.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb/Paginas/QueEs.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb/Paginas/QueEs.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb/Paginas/QuienVaDirigido.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb/Paginas/QuienVaDirigido.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb/Paginas/QuienVaDirigido.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/SistemasInformacion/SolicitudAccesoSistemas/Paginas/ControlAcceso.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/SistemasInformacion/SolicitudAccesoSistemas/Paginas/ControlAcceso.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/SistemasInformacion/SolicitudAccesoSistemas/Paginas/ControlAcceso.aspx
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/SistemasInformacion/SolicitudAccesoSistemas/Paginas/ControlAcceso.aspx

Puede indicar en la descripcién de la solicitud la identificacién del acto de recepcion. A
continuacién, pulse el simbolo “+” que hay en la parte inferior de la pantalla para cargar el
documento a firmar.
7 2 <
ﬁMW/ M & F D
5 Grabar Grabar y Enviar Grabar y Firmar Inicio Ayuda

Nueva solicitud Apellidol Apellido2, Nombre

DATOS DE LA SOLICITUD: @
Descripcién:
Crearcomo: | Apellido] Apellido2, Nombre v
Observaciones:
255
caracteres disponibles

No existen textos definidos v

Origen:
Prioridad alta

DOCUMENTOS: @

Documento Descripcion Necesita Firma Tipo Firma

‘ ! Directorio ‘

= i o

Seleccione el fichero PDF del acta de recepcion y pulse el botén “Grabar y Enviar” situado en la
parte superior derecha.

Enviar “Invitacion de Firma”

Para enviar por DocelWeb el documento para que pueda ser firmado por el contratista (y el
asesor si no es usuario de DocelWeb):

1. Enla pantalla de “Enviar solicitud” se seleccionard la pestafia “Invitacion de firma” y se
introduciran al menos el correo electrénico del firmante y el DNI. Finalmente, se pulsa
el botdn “Enviar” situado en la parte superior derecha.

Docel Wb,y Y

Enviar Volver Inicio Ayuda

Enviar Solicitud(es) Nombre Apellido1 Apellido2
ENVIO INTERNO INVITACION DE FIRMA
R -
CONSDRIeeHOnices [desmatano@correo‘es } DN {12345678Z ]
Nombre: [ oirm el oy - _Rellene este campo. } Apellidos: [ . ]
Fecha limite:
dd/mm/ aaaa
SOLICITUDES A ENVIAR
Alta Sistema Descripcién Remitente Obs.
10/05/21 DocelWeb Acta_recepcion SOPORTE PRUEBAS 01 v

Es importante destacar que el DNI debera ser el mismo del certificado que utilizard el
destinatario para firmar. En caso de no coincidir, la aplicacion no le permitird firmar los
documentos.



Enviar solicitud de firma “envio interno”

Para enviar la solicitud de firma al interventor (y al asesor si es usuario de DocelWeb), en la
pantalla de “Enviar solicitud”, pestafia “Envio interno” se selecciona el destinatario que debera
firmar a continuacioén el acta, escribiendo su nombre y pulsando el botén “Busqueda ampliada”.
Finalmente, se pulsa el botén “Enviar” situado en la parte superior derecha.

Docel Web 7 & ¢ fi 2

—
Enviar Volver Inicio Ayuda

Enviar Solicitud(es) Apellidol Apellido2, Nombre
DATOS PARA ENVIAR
Destinatario: = = =
ﬂ: usque nombre o login J Q Busqueda ampliada
Notas:
SOLICITUDES A ENVIAR
Alta Sistema Descripcion Remitente Obs.
04/04/20 DocelWeb acta_firmada.pdf Apellido1 Apellido2, Nombre W

Firmar la solicitud

Para firmar la solicitud que aparece en su bandeja de entrada puede pinchar en la flecha que
aparece a la derecha para ver los documentos. Pinchando en el nombre de cada documento
puede examinarlos, comprobando que las firmas precedentes aparecen y son validas.

Con el botdn firmar, se procede a la pantalla de firma, donde se puede modificar la informacidn
gue aparecera junto a la firma (cargo, unidad, ...) o directamente pinchar en el botén “He leido
los documentos que se van a firmar y FIRMO”. Se le solicitara la contrasefia de su certificado
para firmar. A continuacioén, la solicitud volvera al remitente, o a su bandeja de entrada.

Docel Web /
fwa |

Datos de firma

Certificado cacheado

CN=EIDAS CERTIFICADO PRUEBAS -
OR.2.5.4.4=20c11454044415320434552544046404341444f 2.5 4 42=20

90099499

Devolucion Automatica =

Documentos: B acta_firmada.pdf

Madificar informacion de firma

He leido los documentos que se van a firmar y FIRMO
Examinar los documentos y descargarlos

Pinchando en el nombre de cada documento se accede a la pantalla de visualizacién de los
mismos, desde donde se pueden examinar las firmas en la banda lateral izquierda, y el contenido
del documento a la derecha. Con los botones superiores se puede firmar el documento, asi como
descargar el documento firmado o una copia electrénica que incluye informacion de las firmas



en modo imprimible, asi como un Cddigo Seguro de Verificacién (CSV) para su comprobacién
online.

o o~ 2
/ Copia Elecirénica Descargar Original Volver  Inicio
acta_firmada.pdf Apellidol Apellido2, Nombre

Ccuitar Firmas

Documento firmado

Firma valida
12 Firma

Firmante NOMBRE APELLIDO1 APELLIDO2 (Contratista)
Emisol Jsuarios

Periodo de validez

CET/2020-11.08 12:45:35 CET Acta de recepcion favorable

Fecha de firma: 202

12* Firma

Firmante NOMBRE APELLIDO1 APELLIDO2 (Asesor)

Emisor

Periodo de validez

Fecha de firma: 202

Para mas informacion:

https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/esES/CatalogoSistemas|nf
ormacion/DocelWeb

Firmar invitacion de firma

Esta invitacion de firma la reciben los firmantes que no son usuarios de DocelWeb. Mediante un
enlace pueden acceder solo a examinary firmar el documento al que han sido invitados a firmar.

Consideracién previa

El proceso de firma requiere que se disponga de la aplicacién Autofirma (versién 1.6.5 o
superior) instalada en el ordenador. Dicha aplicacion puede ser descargada desde la siguiente
direccién: https://firmaelectronica.gob.es/Home/Descargas.html.

Proceso de firma

El firmante accederd al enlace que ha recibido con la invitacién de firma en su correo-e.

Jju. 15/04/2021 7:45

Notificaciones Porta Firmas
[DOCELWER ] Invitacion de firma

Para

Estimado/a D/D*. Pruebas pruebas:
Ha recibido una invitacién de firma.
Puede acceder de forma remota desde el siguiente enlace: DocelWeb. Portal de la Administracién Presupuestaria

Remitente:

Fecha Limite: [limitado
Numero de intentos de acceso: 1
Descripeién: prueba.pdf
Sistema: DOCELWEB
Documentos:

1) prueba.pdf

Este enlace le llevard al Portal de la Administracion Presupuestaria, en el que deberd
identificarse a través de la opcidn “Acceso con certificado electronico” con un certificado


https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/CatalogoSistemasInformacion/DocelWeb
https://firmaelectronica.gob.es/Home/Descargas.html

electrénico cuyo DNI debera coincidir con el que indicé la persona que le envié la solicitud. En
otro caso la aplicacién no le permitira firmar los documentos.

= o X
@ Sistemas de Informacion con o X +
C {t @ webpub2.igaehacienda.gob.es/accesoremoto/frmExecAPP.aspx?code=DOCELBOX&TA=ANO&refer=1e540c54ed544a.. 28 Yr @ » e

DOCEL HERRAMIENTAS IN... DEMOSTRADORES MATERIAL PORTAFIRMAS SGAD RADIXAP MRPMT Otros marcadores

DE HACIENDA

-% sommio s S E [:) G Administracion Presupuestaria

SECRETARIA DE ESTADO DE
PRESUPUESTOS ¥ GASTOS

Principal  Incidencias  Control de accesos  Gestion permisos acceso  Requerimientos firna electronica

Seleccionar idioma

Acceso a los sistemas de informacion
Sistemas de Informacién con Control de Acceso de la Secretaria de Estado de Presupuestos y Gastos y de la Intervencion General de la
Administracion del Estado

Acceso de usuarios

E—
electronico

Relacion de certificados admitidos O Solictar confirmacion por SMS

El horario de servicio minimo para el acceso a los sistemas de informacién de la Secretaria de Estado de Presupuestos y Gastos y de la IGAE
es de 6 a 24 h., de lunes a viemes, salvo para el acceso al portafirmas electrénico (DocelWeb), cuyo horario de servicio sera de 8a 24 h

Informacién sobre proteccién de datos personales

Los datos personales facilitados mediante el formulario de solicitud serdn tratados por la Divisién IV de Explotacién de la Oficina de Informética
Presupuestaria con la finalidad de la gestion de autorizaciones de acceso a los sistemas de informacién y servicios proporcionados por la
Administracioén Presupuestaria. Podra ejercer sus derechos ante el responsable del tratamiento. Antes de acceder al formulario y firmar la
solicitud debe leer la informacién adicional sobre proteccién de datos.

Una vez autenticado el usuario, este accedera directamente a la pantalla de firma en la que
figurard el acta de recepcion como documento a firmar y, opcionalmente, documentos
adicionales que no requieren firma.

Docel 15

DOCUMENTOS A FIRMAR
Nombre Fi

rmar
B oruebal pdf

DOCUMENTOS ADJUNTOS

B oruebaz pdf
[0 confirmo que he leido los documentos que se van a firmar

ICAE Informatica Presupuestaria



El usuario podra visualizar el documento previamente al proceso de firma pinchando sobre el
icono situado a la izquierda del documento. Se le abrird una ventana emergente con el visor de
documentos y con el que poder navegar por el contenido del documento.

Visualizados los documentos, y conforme con su contenido, procedera a la firma de los mismos.
Para ello marcara el check “Confirmo que he leido los documentos que se van a firmar” para
gue se habilite el botédn de firma y, seguidamente, pinchara sobre el icono “Firmar”.

Confirmo que he leido los documentos que se van a firmar

A continuacion, la aplicacion iniciara el aplicativo Autofirma para seleccionar el certificado con
el que firmar la solicitud y le pedira el PIN de acceso al certificado. Resaltar que Unicamente se
mostraran aquellos certificados cuyo DNI coincida con el que indicé el remitente de la solicitud.
Si no aparece la ventana de Autofirma para seleccionar el certificado, hay que comprobar en la
barra inferior que no se encuentre oculta detras del navegador.

POR FAVOR FSPFERF

Didlego de Seguridad X

DEbidO 4 Seleccione un certificado LQJ ndOS...

Confirme el certificado pulsando Aceptar. Si no es este &l certificado que desea usar
pulse Cancelar.

==
|| P || Emisor: AC FNMT usuarios. Uso: Firma v autenticacién
M valido desds: 18/03/2020 hasta 18/03/2024

Haga clic aqui para ver las propiedades del certificado

Cancel

Seguidamente la aplicacion comienza con el proceso de firma, lo que podra observarse en el
icono “en proceso” situado a la derecha de la pantalla, tal como se muestra en la siguiente figura.



DOCUMENTOS A FIRMAR

Nombre Firmar

[] pruebal pdf

DOCUMENTOS ADJUNTOS

. prueba2_pdf

Confirmo que he leido los documentos que se van a firmar

Finalizado el proceso de firma se mostrara un mensaje indicando si ha finalizado correctamente
o se ha producido algun error.

Dol 146 7

~ El proceso ha terminado correctamente

DOCUMENTOS A FIRMAR

Nombre

Firmar

B pruebal pdf yd

DOCUMENTOS ADJUNTOS

[ ] prueba2 pdf

% pescargar BllEnviar

Una vez el proceso de firma ha finalizado correctamente, el firmante, si lo desea, podra
descargarse los documentos que ha firmado, asi como las copias electrénicas, pinchando sobre
el icono “Descargar” o bien enviarselos por correo desde el icono “Enviar”.

No serd necesaria ninguna actuacién adicional ya que la solicitud se devuelve automdticamente
al remitente y éste ya podrd consultar los documentos firmados.

Alternativamente, el firmante invitado también puede acceder desde su mévil si dispone de su
certificado digital instalado en su navegador mévil y de la aplicacién Cliente @firma movil, segin
se indica en el anexo 2.A.



Anexo 2. Otros mecanismos de firma para el procedimiento alternativo

A. Cliente @firma movil

El Cliente @firma movil es una app para dispositivos mdviles que permite realizar firma
electrénica en el navegador web de un dispositivo mévil.

La Administracidn ofrece la app “Cliente @firma moévil” en los markets oficiales:

* Android: https://play.google.com/store/apps/details?id=es.gob.afirma&hl=es
* |0S: https://itunes.apple.com/us/app/cliente-firma-movil/id627410001?mt=8

Para poder realizar la firma electrénica en su dispositivo mdvil, es necesario que previamente
tenga cargado su certificado electrénico en el dispositivo. Para ello, lo mas sencillo seria enviarse
el fichero que contenga la clave privada de su certificado a través de correo electrénico v,
posteriormente, desde el dispositivo mévil abrir el correo electrénico e instalarlo.

Puede realizar una demostracion de uso a través de la siguiente pagina Web:
https://valide.redsara.es/firmaMovil/demo.html

Para mas informacién:

https://administracionelectronica.gob.es/pae Home/pae Estrategias/pae Movilidad Inicio/p
ae Aplicacion _movil cliente -firma movil.html

B. Acrobat Reader

Herramienta gratuita de la empresa Adobe que puede descargarse en su pdgina web y posibilita
la visualizacidon y firma electrénica de documentos PDF.

A continuacién, se muestra el proceso para firmar electrénicamente con la version
2019.010.20091, pero sera similar en otras versiones.

Una vez abierto el documento a firmar, pulsar en “Herramientas->Certificados->Firmar
digitalmente”.
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https://play.google.com/store/apps/details?id=es.gob.afirma&hl=es
https://itunes.apple.com/us/app/cliente-firma-movil/id627410001?mt=8
https://itunes.apple.com/us/app/cliente-firma-movil/id627410001?mt=8
https://itunes.apple.com/us/app/cliente-firma-movil/id627410001?mt=8
https://itunes.apple.com/us/app/cliente-firma-movil/id627410001?mt=8
https://itunes.apple.com/us/app/cliente-firma-movil/id627410001?mt=8
https://itunes.apple.com/us/app/cliente-firma-movil/id627410001?mt=8
https://valide.redsara.es/firmaMovil/demo.html
https://valide.redsara.es/firmaMovil/demo.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Movilidad_Inicio/pae_Aplicacion_movil_cliente_-firma_movil.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Movilidad_Inicio/pae_Aplicacion_movil_cliente_-firma_movil.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Movilidad_Inicio/pae_Aplicacion_movil_cliente_-firma_movil.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Movilidad_Inicio/pae_Aplicacion_movil_cliente_-firma_movil.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Movilidad_Inicio/pae_Aplicacion_movil_cliente_-firma_movil.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Movilidad_Inicio/pae_Aplicacion_movil_cliente_-firma_movil.html

El puntero del ratén le cambiard el aspecto para que marque el espacio donde quiere que
aparezca visible la firma. Una recomendacién seria reservar un espacio en la parte inferior del
acta para estas firmas.

Por la empresa Por la Administracion Por la Intervencién Asesor
Nombre empresa Cargo Interventor Delegado en | Ministerio ...
D. Nombre Apellidos D. Nombre Apellidos D. Nombre Apellidos D. Nombre Apellidos

Una vez seleccionado el espacio donde sera visible la firma, aparecera una ventana en la que
debe seleccionar el certificado electrénico con el que firmar y pulse el boton “Continuar”.

Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma: Actualizar

o [_T(%D EIDAS CERTIFICADO PRUEBA... (IDd ;;i_!'ﬂ(“.' de Windows) Ver detalles

Emitido por: AC FNMT Usuanos. Caduca: 2020

@ ( Configurar |D digital nuevo ) C(fnf'»j-l.w )

Proceda a realizar la firma pulsando en el botdn “Firmar”.

Firmar como "EIDAS CERTIFICADO PRUEBAS - 99999999R" b <
Aspecto  Texto normal v
EIDAS Firmado digitalmente por

CERTIFICADO EIDAS CERTIFICADO
PRUEBAS - 99999999R
PRUEBAS - Fecha: 2020.04.05

99999999R 08:43:22 +02'00"
O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

Seguidamente, indique la ruta y nombre de fichero que generard con la firma electrénica del
documento PDF. En este documento PDF aparecera el espacio que marcé con la representacion
de la firma.




Por la empresa Por la Administraciéon Por la Intervencion Asesor
Nombre empresa Cargo Interventor Delegado en | Ministerio ...

E | DAS Firmado digitalmente
CERTIFICAD Poeoks
O PRUEBAS _iimonie

i 99999999R 08:45:32 +02'00"

D. Nombre Apellidos D. Nombre Apellidos D. Nombre Apellidos D. Nombre Apellidos

Y en el margen izquierdo, pulsando en el icono de la pluma, le aparecera la informacion del
firmante.

Firmas
(&

) [Z] ~ Validar todas

(74

v & Rev. 1: Firmado por EIDAS CERTIFICADO PRUEBAS - 99999999R <ejemplo@example.com>

La validez de la firma es desconocida:
No ha habido modificaciones en: documento desde que se firmé
La identidad del firmante es desconocida porque no se incluy6 en su lista de certificados de co
La hora de la firma procede del reloj del equipo del firmante.
> Detalles de la firma

.04.05 08:51:12 +02'00'

Ultima comprobacion: 2

2 = Por la empresa Por la Administracion
Campo: Signature2 en la pagina 1

Nombre empresa Cargo

Haga clic para ver esta version

EIDAS remace agtumsnto
CERTIFICAD Zioto0

O PRUEBAS i smmomminn
- 99999999R sH12 0w

D. Nombre Apellidos D. Nombre Apellidos

Seguramente le informard que “La validez de la firma es desconocida” debido a que no tiene
incluido en la lista de certificados de confianza el utilizado, ademas de no poder validar que el
certificado no esté revocado. Si quiere tener la garantia de la validez de la firma realizada, podria
validar este documento firmado a través de Valide.

C. Autofirma

Autofirma es una aplicacion de escritorio que permite la firma y contrafirma electrénica de
documentos.

Para firmar electronicamente con Autofirma sera necesario tenerlo previamente instalado en su
ordenador. Si no lo tuviera instalado, puede descargarselo en la siguiente direccidn:

https://firmaelectronica.gob.es/Home/Descargas.html

Nota: si su sistema operativo es Windows, para saber si debe instalar la version de 32 6 64 bits,
puede verificar el tipo de sistema operativo que tiene en “Configuracion -> Acerca de”. En las
especificaciones acerca de las especificaciones del dispositivo le indicard el tipo de sistema
operativo Windows que tiene instalado (32 6 64 bits).

Una vez descargado el fichero instalable de Autofirma, debera hacer doble click sobre él, e ir
siguiendo los pasos de instalacion por defecto.


https://firmaelectronica.gob.es/Home/Descargas.html
https://firmaelectronica.gob.es/Home/Descargas.html

Para firmar electrénicamente el documento del acta de recepcion, asegurese en primer lugar que
el documento tiene formato PDF. A continuacién, abra en su ordenador la aplicacion de
Autofirma.

Para seleccionar el fichero a firmar tiene tres opciones:

1. Pulse en el botdn “Seleccionar ficheros a firmar” y seleccione el fichero PDF.
2. Pinchey arrastre el documento PDF a firmar sobre la zona negra de la pantalla 3. Pulse

,

en la opcién de menu “Archivo->Abrir archivo a firmar” y seleccione el fichero PDF.

@ AutoFirma v1.6.5 — o X

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacién sobre su situacion laboral si utiliza un certificado profesional. Consulte las
politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta i o di: it i a

Seleccionar ficheros a firmar

Pulse el boton o arrastre ficheros o directorios a este area

Una vez seleccionado el fichero PDF, pulse en el botén Firmar. No marque ninguno de los checks

que aparecen: “Hacer la firma visible dentro del PDF” ni “Insertar una marca visible dentro del
PDF”.

@ AutoFirma v1.6.5 = a X

Archivo Heframientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
numero de DNI, su nombre y apellidos o incluso informacidn sobre su situacion laboral si utiliza un certificado profesional. Consulte las
politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

[ Seleccionar ficheros a firmar |

C:\Users\SGCC0367\Desktop\Descargas\acta.pdf Ver Fichero -
Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha dltima modificacion: 4 de abril de 2020 8:27

Tamaiio: 31 KB
(L] Hacer la firma visible dentro del PDF

[_] Ingertar una marca visible dentro del PDF

g




En el siguiente paso le solicita el certificado electrénico con el que quiere firmar. Seleccione su
certificado electrénico que debera tener instalado en su ordenador o en el dispositivo de lectura
de tarjetas.

Una vez seleccionado el certificado, le solicitara la ruta y nombre de fichero que generara con la
firma electrénica del documento PDF. A continuacion, pulse el botén para guardar.

Si todo el proceso se ha realizado correctamente, le aparecera una pantalla de confirmacion en
la que podra ver el fichero firmado (pulse el boton “Ver fichero”).

@ AutoFirmav1.65 - acta_firmada.pdf - [m] X

Archivo Herramientas Ayuda

Proceso de firma completado satisfactoriamente

La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe
comprobar ademas la validez de los certificados usados. Para ello, puede validar esta u otras firmas
electrénicas en: https:/valide redsara.es/.

Fichero firmado:

‘ C:\Users\SGCC0367\Desktop\Descargasi\acta_firmada.pdf Verfichero ‘

Certificado de firma utilizado:
Titular del certificado: EIDAS CERTIFICADO PRUEBAS - 99999999R. Emisor del certificado: AC FNMT Usuarios ‘

Datos de la firma:
¥ Formato de firma
Adobe PDF
¥ Datos firmados
Ver datos firmados
v Arbol de firmas del documento
EIDAS CERTIFICADO PRUEBAS - 99999999R (4 abr. 2020 8:37)

Firmar mas ficheros

Para llevar a cabo la contrafirma del documento de acta ya firmada, el proceso es similar. En
Autofirma seleccione el fichero a firmar, asegurdandose que es el documento PDF que contiene
las firmas ya realizadas, pulse en el botdn firmar y, posteriormente, seleccione la ruta y nombre
de fichero que generarad la contrafirma. Por ultimo, pulse el botdn para guardar.

Si necesita ampliar esta informacién, puede consultar los siguientes videos:

- Instalacidn: https://youtu.be/PFARnm6-kug

- Creacidn de firma electrdénica: https://youtu.be/GRaENkP Tzc

- Visualizacién de la firma electrdnica: https://youtu.be/y9dcagapUAU

El manual de instalacién de Autofirma puede obtenerse en este enlace:

https://administracionelectronica.gob.es/ctt/resources/Soluciones/138/Descargas/AF-
manualinstalacion-usuarios-ES.pdf

Para mas informacion:

https://administracionelectronica.gob.es/ctt/clienteafirma
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D. Valide

Valide es un portal web de la Administracién (http://valide.redsara.es) en el que podra, entre
otras acciones, firmar electrénicamente y validar firmas electrénicas. Este portal es accesible a
través de Internet y no es necesario registro previo ni tener instalado ningun software en el
ordenador para utilizarlo, mas alld de tener acceso al certificado electrdnico con el que vaya a
realizar la firma.

Firmar electronicamente

Para firmar electrénicamente con Valide, pulse en la opcién “Realizar firma”

VALID® S —
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s Validar Certificado

Si dispones de un certificado digital emitido
p P por cualquier entidad de servicio de certificacion

{ da. puedes comp en linea su

validez.
Validar Certificado

" §

%,| Realizar Firma i Validar Firma
Firma un documento con fu DNI elecironico o Consulta |a validez de un documento firmado
cualquier ofro certificado reconocido con las electréni con miltiples formatos y

maximas garantias de integridad y autenticidad tipos de cerdificados, como facturas

Bedea lgna electronicas. contratos, etc

Validar Firma

Una vez esté en la pagina de firma, pulse en el botén “Firmar”.

\ ~N Contactar GOBIERNO
| DF ESPARNA
y VALID@ Bienvenido | Benvingut | Ongietorri | Benvido | Welcome
.gobtes S 4
validar Certificado %,/ Realizar Firma Electrénica
Una firma digital es un conjunto de datos asociados @ un mensaje que permite asegurar la identidad del
Realizar firma firmante y la integridad del mensaje.

Validar Firma

Para realizar una firma pulsa el botén "Firmar" y selecciona el documento. A continuacion

3 R da la fi A
Validar Sede Electrénica SR

Fags

A continuacidn, seleccione el fichero PDF del acta de recepcidn y pulse el boton para abrirlo.
Inmediatamente se le abrira una ventana para que seleccione el certificado electrénico con el
que quiere firmar electréonicamente el documento PDF. Seleccidnelo vy, si todo ha ido bien, le
mostrara en la pagina del navegador “Fichero firmado correctamente”


http://valide.redsara.es/
http://valide.redsara.es/

\ Contactar GOBIERNO
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validar Certificado .| Realizar Firma Electrénica

Una firma digital es un conjunto de datos asociados a un mensaje que permite asegurar la identidad del
Realizar firma firmante y la integridad del mensaje.

Validar Firma
Para realizar una firma pulsa el botdén "Firmar" y selecciona el documento. A continuacién

. = dalaf :
Validar Sede Electrénica e

Fags
Fichero firmado correctamente

Esa firma electrdnica estard en la memoria de su ordenador. A continuacién, debera pulsar en el
botdén “Guardar Firma”. Seleccione la ruta y nombre de fichero que generard con la firma
electrénica del documento PDF. No se olvide de poner la extensién .pdf en el nombre del fichero.
Por ultimo, pulse el botén para guardar y se habra generado el documento PDF con la firma
electrdnica.

Para realizar la contrafirma del documento de acta ya firmada, el proceso es similar:

1. En la pagina de “Realizar firma” de Valide, pulse el botdén “Firmar”.

Seleccione el fichero PDF que contiene las firmas ya realizadas.
Pulse el botdn para abrir el fichero.

En la ventana que se le abre, seleccione el certificado electrénico con el que realizar la
contrafirma.

5. Pulse el botén “Guardar Firma”.
6. Seleccione la ruta e indique el nombre de fichero con la extensién .pdf.

7. Pulse en el botén para guardar.

Validar las firmas electrdnicas del documento

Como paso previo a la firma electrénica del interventor, se debera validar las firmas electrdnicas
contenidas en el fichero PDF del acta de recepcion firmada por el contratista, asesor (si procede)
y gestor.

Para realizar esta validacién previa en Valide, pulse en la opcién “Validar Firma” de Valide.
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Firma un documento con tu DNI elecironico o
cualquier ofro certificado reconocido con las
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Realizar firma

Si dispones de un certificado digital emitido
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i Validar Firma
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tipos de cerificados, como facturas
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Validar Firma

A continuacion, pulse el botén “Seleccionar archivo” y localice el fichero PDF que contiene las
firmas a validar. Posteriormente, introduzca el cddigo de seguridad compuesto por cinco
caracteres (letras minusculas y digitos) y pulse el botéon “Validar”.

\ N Contactar ooy
VALD® ] b =28
d Bienvenido | Benvingut | Ongietorri | Benvido | Welcome
.gobles >
Validar Certificado i Validar Firma

Puedes comprobar |a validez de una firma digita! utilizando para ello la plataforma @firma.
Realizar firma

Validar Firma 1. Selecciona la firma a validar

validar Sede Electrénica | Seleccionar archivoj Ningin archivo seleccionado

5 % 5 Tamafio maximo de fichero admitido (8 MBs)
Visualizar Firma

2. Introduce el codigo de seguridad
€
pycead— |c
Escribe el codigo de seguridad

Durante el proceso de validacion comprueba que la estructura del documento firmado es
correcta y que los certificados electrénicos con los que se realizaron las firmas no se encuentren
caducados o revocados. Si la validacion es correcta, se le mostrara en pantalla “Firma valida” y
los firmantes. Si no fuese asi, le mostrard un mensaje indicativo de la invalidez de alguna de las
firmas.

Faqgs
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Validar Certificado i Resultado de Validar Firma

Realizar firma
Validar Firma "/ Firma valida

Validar Sede Electrénica Firmantes:

® NOMBRE APELLIDO1 APELLIDO2 (Contratista)
® NOMBRE APELLIDO1 APELLIDO2 (Asesor)
® NOMBRE APELLIDO1 APELLIDO2 (Gestor)

Descargar Justificante

Visualizar Firma

Fags

También puede...

> Ver el detalle de |a validacion
> Descargar justificante

Si lo desea, puede descargarse una copia imprimible de resultado de la validacién pulsando el
botdn “Descargar Justificante”, en el que le mostrara todo el contenido del acta de recepcién y
en el margen izquierdo los firmantes. Recuerde que este justificante es solo un documento
informativo sin mayor validez, no es un documento firmado electréonicamente y, por lo tanto, no
debera ser el documento a aportar tras la recepcion.



