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* PREGUNTA 1

¢, Como ve la situacion de la ciberseguridad?
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El Gobi de Cantabria alerta: t inf atico ha afectado a dat les del Registro d imal 1 1
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Hackers roban DNIs y contraseiias a la Xunta -

procedentes de la base registro de animales de 21/03/2023

compaiiia ' -

Es muy recomendable que las personas afectadas cambien sus contrasenas cuanto antes para evitar

08/ 11/2022

c que los piratas informaticos puedan utilizarlas para acceder a otras bases de datos donde puedan

haber utilizado la misma contrasena o variaciones de ésta.

Un intento de hackeo obliga
- a parar el teletrabajoala
Agencia Tributaria

@ Redaccion | Martes, 3 de octubre de 2023, 20:06
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Un ciberataque ha dejado a Telemadrid B2
sin emision en directo: ha tenido que

O Ayuntamiento blogues {o

El ciberataque obligo al organismo a revocar los
certificados de acceso en remoto por seguridad
MAl . recurrir a programas enlatados . gl‘alldes Aleria por un SMS que suplanta a a Agencia
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€1masco programas enlatados como el documental ‘Madrid, desde el p i La Web del Ayuntamiento de LOS Llanos
Eli el . .
un, 12 Conselleria c 3 de Aridane recupera la normalidad tras
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* DESCENTRALIZADOS, PERO HIPERCONECTADOS

RED INDUSTRIAL — SERVICIOS EN
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* Incidentes T N W ™o ™o

2/ lucias 2019 2020 2021 2022

¢Estamos viendo todos

+55k 29% 75 los incidentes?

Incidentes notificados por incidentes
gestionados organismos criticos CRITICIDAD DE LOS INCIDENTES
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Incidentes notificados por incidentes 4 Criticos & Muy altos

gestionados organismos criticos
INCIDENTES CRITICOS Y MUY ALTOS
+ 3 0 . 0 00 GESTIONADOS DESDE 2007

2023

*Datos estimados a diciembre de 2023




é¢Contra qué luchamos?

Spyware
avanzado

CICIN

éCibercrimen nacional? """ O




¢, Quién nos ataca?

/
NOVIEMBRE. 2023

EDICION 2022 )
CCN-CERT 1A-24/22

NOVIEMBRE 2023

RANSOMWARE AMENAZAS MOVILES ‘ HACKTIVISMO

CIBER' '
AMENAZAS
¥ TENDENCIAS

EDICION 2023 ~
CCN-CERT IA-35/23




= “Nuevo” escenario.

= Dificil deteccion y defensa frente a ellas.

= Responsabilidad repartida entre AAPP.

= Frontera entre datos personales y oficiales.
= No asociadas a un unico actor.

= Sistemas “cerrados”.

= Malware autoprotegido.

Una pandemia cibernética

Eipianaje o Iravés del sofftware Pegasus

AMENAZAS MOVILES

ISRAELI SPYWARE VENDOR CANDIRU

Targets Journalists With DevilsTongue Malware
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* CIBERCRIMEN

1. CREDENCIALES DEBILES EN SISTEMAS DE ACCESO REMOTO (VPN/CITRIX/..) —I

Ransomv\{a ie-as-a-Service (RaaS) Model T E LET RABAJ 0

Percentage of the ransom

2. COMPRA DE CREDENCIALES LEGITIMAS EN MERCADO NEGRO ==

(K,

4. ATAQUES DE PHISHING |:> ESQUEMA TRADICIONAL DE ATAQUE

LILIN

3. EXPLOTACION DE VULNERABILIDADES EN PERIMETRO %
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- CIBERCRIMEN. Lecciones no aprendidas

‘ Backups en linea (o
CCN-CERT incluso sin backup).
B P/ 2 1 TEEE Accesos remotos (VDI,
" VPN, RDP) sin 2FA

Redes ‘planas’ —>
Necesidad de

Usuarios como segmentacion.

administradores
locales

Logs muy limitados.
Sin correlacion.

Falta de monitorizacion en /
Gestion de fuera de horas trabajo (horario
incidentes de habitual del despliegue del

ransomware cédigo dafino) I Redes de confianzas

(unidades compartidas)
cov-cert M@ Ausencia de EDR / <—I
microCLAUDIA




Ciberamenazas 2023 L

APT28 APT15 APT29?
Phishing empresa Tunel hacia otros Ataque a dos Mir."uisterios
Defensa organismos Salto a través de Red SARA
. .
RANSOMHOUSE ‘ LOCKBIT |
VICE SOCIETY : g Ayuntamiento Sevila
Hunosa Hospital Clinic de Barcelona ACCESO NUE
& _APT 4TB robados + cifrado de servidores Entidad public APPS APT29 ¢ SCARAB
i Ataque infraestructura ° L Acceso nube i Telemadrid
' telco APT VICE SOCIETY autondmicaj CONSULTAS sector publico APT i °
o Volcado Ayto. Alcala de Henares e Varios Aytos. ° Phishing Ministerio ' i
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. C|EERC§IETTEN o BLACKCAT/ALPHV o . ¢
cceso i
APT ROYAL C'9"sm°ACE volit Typhoon PHISHING 23J RANSOMHOUSE
CVE FoTnetz mraue Ayto. llescas L CVE Fortinet 2023 SOL:F"::E;;" Proveedor IFX
| o . gar Colombia y Chile
i i i publicos
. 7 ? APT
APT o ® | Compromisos Citrix
: Netscaler
Exportacidén buzones de CONTENIDOS Y Websh "AI-::EIg It Strik [ ;
correo electrénico MITIGADOS c epsners t toé hn ° N CIBERCRIMEN :
AtaqL_Je_ Ayt. 200k ompromise fetaTExXehange BLACKCAT/ALPHV Registro Mascotas
Servicio de salud ° Radiotelevision autonomica 7 CCAA i
APT15
BLACKCAT/ALPHV Actividad contra multiples organismos
Ayto 30k+ 10 empresas Volcado de credenciales
Compromiso previo proveedor TIC con accesoa Compromiso Exchange

varios organismos y empresas T~
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Modus operandi

1. INVESTIGACION SOBRE VICTIMA
v" Recopilacion de informacidn en fuentes abiertas, manuales, etc.
v' Identificacién de punto de entrada a INTRANET, CITRIX, RDP, VPN = SUPERFICIE DE EXPOSICION

2. COMPRA DE ACCESOS EN MERCADO NEGRO, FOROS, BILATERAL A OTROS ACTORES // PHISHING

3. ENTRADA Y RECONOCIMIENTO

Empleo de VPN y PROXY desde VPS contratado con BTC > BUEN OPSEC
Identificacidn de web-services consumibles

Identificacidon de escritorios remotos accesibles

Pivotaje y movimiento lateral

ANANER NN

4. PERSISTENCIA EN RED
v" Creacidn de nuevos usuarios con privilegios
v' Despliegue de webshells, RATs, etc.

5. PRUEBAS DE CONSUMO AUTOMATIZADO DE LA INFORMACION
v' Desarrollo de scripts de ingesta en base de datos = EXFILTRACION

6. MONETIZACION DE LA INFORMACION - VENTA EN MERCADO NEGRO // ENCARGOS PARTICULARES
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* PREGUNTA 2

En un contexto de un ciberespacio hostil como
el actual y con la imparable transformacion
digital

.,como considera que se ha de enfocar la
ciberseguridad a medio y largo plazo?




« CAMBIO DE MODELO




CAMBIO DE MODELO

ZERO
TRUST

+ Vigilancia + Intercambio [CI[CIN
—




O
A MEDIO / LARGOPLAZO. Salir a Ganar

1. Necesidad de servicios horizontales de ciberseguridad

2. Tenemos que empoderar al CISO. Cumplir el ENS

3. Tenemos que reducir superficie de exposicidon

4. Compartir antes que responder. RNS + PNNSC

5. Salir a Ganar. Medidas de Ciberdefensa Activa




* 1. Servicios Horizontales Ciberseguridad

Servicios de Deteccion 24*7
wssed . [l fegamp ¢ INCibE_ eny cort L9 Servicios de Auditoria
gy B S Superficie de exposicion
el LTS oromacion i RERYTASION «CS| RTgaI per posid
& Servicios de cumplimiento ENS
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+130 +1.2 M +900 K equipos +2.2K organismos

vacunas desarrolladas alerias generadas protegidos con dados de alia

microCLAUDIA

VACUNAS ESPECIFICAS

= PYSA ® Phobos

= Avaddon ®= Robbin Hood
= BitPaymer = Sadogo

= Cobalt Strike = Snake

= Conti = Sodinaokibi

= Egregor = Wannacry

= Lockbit = Zeppelin, etc
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» 2. Empoderar al CISO. Certificacion ENS

a ., = [
CISO-

Chief Information Security Officer

' ﬂ ESQUEMA NACIONAL
DE SEGURIDAD

RESPONSABLE DE SEGURIDAD

Ante esta Transformacion Digital.
La vision de la ciberseguridad es CRITICA




* 3. Reducir superficie de exposicion

¢Auditoria para cumplimiento
normativo o como mejora continua?

Conocer la superficie de exposicién y reducirla (CECIN
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» 4. Compartir antes que responder
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Comunidad

Intercambiar TODO y por maquinas, no humanos.

loC, loA y buenas practicas ij
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[MCDA_1]

€

|

DNS ADMINISTRACION

s> [MCDA_5]

DETECCION AVANZADA EN
MOVILES

®

WZ</carmen> [MCDA 2]

CAPACIDAD CAZA AMENAZA

2.1IDENTIFICACION Y ELIMINACION DE C2
2.2 DETECCION DE ATAQUES BASADO ANOMALIAS

¢ e~ [MCDA_6]

COORDINACION RESPUESTA
COCS-AGE / ENSOC / RNS

° 5. Salir a Ganar. Medidas Ciberdefensa Activa

SUPERFICIE DE EXPOSICION
AUTOMATICA (ANA-ELSA)

@ [MCDA_7]

4

PNNSC
CIBERINTELIGENCIA / CIBERINCIDENTES

B [MCDA_4]

% angeles

PREVENCION y CUMPLIMIENTO
INES / ANGELES / uCENS

/

N

@/sat inet> [ M C DA 8]

SERVICIOS DETECCION COMUNES
SAT INET / SAT ICS / uCLAUDIA

'./ o
centro criptolégice nacional
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* CONCLUSIONES
DESAFiIOS DEL SECTOR

of EL]J ) :I?:lctl:ionu e
PUBLICO [ € Sk eso

ma Nacional de
Seguridad
No hay transformacién digital sin ciberseguridad

m TECNOLOGIA CERTIFICADA m

Tecnologias certificadas y sistemas de

AUDITORIA CONTINUA m MiNIMO PRIVILEGIO

conformidad con el ENS. CPSTIC|CCN-STIC
105. Certificacion LINCE a las aplicaciones
gue utilizamos.

Auditorias periddicas de todo lo que entre
en produccion. Reducir superficie de
exposicion. PNNSC (REYES + ELSA).

Aplicacién de politicas de seguridad por
defecto. Cambio de modelo del FULL TRUST

al ZERO TRUST. .

u VIGILANCIA CONTINUA

Vigilancia 24/7 a través de los Centros de
Operaciones de Ciberseguridad (SOC).

m RESPUESTA INTEGRADA

Intercambio continuo de

u CIBERDEFENSA ACTIVA

incidentes e

Medidas de basadas en capacidades de

informacion sobre ciberamenazas. ciberinteligencia para una mejor proteccién

Compartir y responder a través de la Red Compartir para ganar. Plataforma Nacional + y defensa. Llevar el combate al campo del
Nacional de SOC. RRT.

atacante.

(CICIN

centro criptolégico nacional
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E-mails

ccn@cni.es

info@ccn-cert.cni.es

sat@ccn-cert.cni.es

microclaudia@ccn-cert.cni.es

ens@ccn-cert.cni.es

organismo.certificacion@cni.es
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* Ley 11/2002 reguladora del Centro Nacional de Inteligencia.
4|\ * RD 421/2004, 12 de Marzo, que regula y define el dmbito y funciones del CCN.

CeENTRO GRIPTOLOGIGO NACIONAL

/RD 311/2022 de 4 de mayo, que regula el Esquema Nacional de Seguridad para todo Q

RDL 12/2018, de 7 de septiembre, de Seguridad de las Redes y Sistemas de
Informacién. Coordinacidn incidentes.

* RDL 14/2019, de 31 de octubre, Medidas urgentes. Coordinacion CSIRT publicos y
enlace con exterior

KRD 43/2021, de 28 de enero, Desarrollo RDL 12/2018. Plataforma Nacional /

Sector Publico + sistemas manejan informacidn clasificada + Sector privado (preste
' ‘ servicios S. Publico). (Antecedentes: RD 3/2010 y RD 951/2015) (Desarrollo: Art 156.2
e e de la Ley 40/2015)
coy-cert :

MISION
Contribuir a la mejora de la ciberseguridad espafola, siendo el centro de alerta y respuesta nacional que coopere y
ayude a responder de forma rapida y eficiente al Sector Publico a afrontar de forma activa las nuevas ciberamenazas.

COMUNIDAD

Responsabilidad en ciberataques sobre:
* sistemas clasificados,
* sistemas del Sector Publico,

e empresas y organizaciones de sectores estratégicos para el pais en coordinacion con el CNPIC.



Vídeos/CCN-CERT (español).mp4

Medidas Prevenir ciberincidentes

1. Comprobar los posibles compromisos de contrasefias cada vez que se hacen publicas. Ademas, seria util
monitorizar la clandestinidad criminal / underground y buscar regularmente indicios de brechas de

Y 7B .
m Medidas de Prevegcion de lncl%ntes SegU rl d d d en Ia red .
—

2. Si se sospecha de que algunas de sus credenciales estan expuestas, activar un restablecimiento de
contraseila para todos los usuarios. Considerar también restablecer las credenciales de sistema vy

. ,,.,.t.. cuentas de servicio.
J""" 3. Implementar un sistema de autenticacion de dos factores (2FA) para los usuarios remotos, si aun no lo
P ha hecho.

4. Después de un ataque, valorar escenario de multiples fases / atacantes. Los ataques hoy en dia ocurren
en dos o mas etapas.

Unmita of acceso de teletrabajo &
las localizaciones conocidas. Sino

L .
Acceso v Redundancia &

Refuerza la disponiblided de tu
Infraestructira de teletrabajo.
- imptements redundancia.

= I 5. Supervisar el comportamiento de los usuarios buscando anomalias. Chequear los registros SIEM/MDR y

—— y realiza tasts e recuperacién de
Actualiza todos tus sistemas y equipos cllente : servicios completos
con los Utimos parches de seguridad, $
T e ey | establecer alertas.
o

Ancho de banda <5»
Incrementa un ancho de banda pars o

_ contngeec | v 6. Estar atento a lo que ocurre en la DMZ. Dar por sentado que los servicios orientados a internet (VPN,
correo web, servidores web, entre otros) estan bajo constante ataque en un entorno hostil.

ENS
Aplica las medidas de
seguridad recesarias tomando
en ™ como referencia o Esquema
= J Nacional de Seguridad o 7
Instalando EDR tanto en ol .
*quipo que se conecta como
el

Implementar la segmentacion y la microsegmentacion de la red para dificultar el movimiento lateral y
permitir la supervision de la seguridad.

 los usarios que realicen teletrabajo.

— Red 8. Seguir las mejores practicas y estandares de referencia.
%' CSIRT es §<> Nacional de
SOC 9. Suponer que los usuarios han perdido sus contrasefias y, por lo tanto, se esta siempre expuesto.

~W 1.
10. Monitorizar continuamente la postura de seguridad. [‘_, [‘JlN

centro criptolégice nacional




